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1. [bookmark: _Toc18487281]引言
1.1 [bookmark: _Toc18487282]开始使用之前
开始使用本手册之前，您应当确认以下几点:
· 请使用各教育单位公共卫生账号进行登录，初始密码为：88888888；首次登录后请更改密码，进行第二次登录。请将修改后的密码保存好。
· 建议客户端浏览器为：Google Chrome 36+、Firefox 35+、Safari 7.0+、IE10及以上版本。
1.2 [bookmark: _Toc18487283]符号含义
本手册使用以下各种符号帮助您轻松阅读。
1. 2. 3. 序号表示完成一个功能的多个步骤；
· 勾标记表示功能列表；
> 箭头表示菜单、子菜单(例如，资产 > 客户管理)；
· 注意图标表示用户在操作过程中应当谨慎操作以避免意外结果的发生；
💡  提示图标表示向用户提供更好更方便的操作方法或技巧。


2. [bookmark: _Toc18487284]系统概述
2.1 [bookmark: _Toc18487285]系统概述
教育系统网络安全工作管理平台是针对教育行业的综合性安全工作管理平台。
2.2 [bookmark: _Toc18487286]系统功能
· 系统管理
· 通知公告
· 平安关注
· 安全检查
· 单位管理
· 信息系统管理
· 关键信息基础设施


3. [bookmark: _Toc18487287]运行环境
浏览器建议采用版本：Google Chrome 36+、Firefox 35+、Safari 7.0+、IE10及以上浏览器。
4. [bookmark: _Toc18487288]使用说明
[bookmark: _Toc18487289]4.1用户登录
1. 打开浏览器，在地址栏中输入：http://wlaq.bjchyedu.cn，成功访问如下图：
[bookmark: _GoBack][image: ]
用户登录
2. 输入正确的用户和密码，点击登录，登入系统，如图所示:
[image: ]
[bookmark: _Toc18487290]4.2用户退出
退出系统后，只有重新登录才能再次登入系统。
用户退出有二种方法：
1） 直接关闭浏览器。
2） 点击系统界面右上角的【退出】，回到登录页面。
[image: ]
· 注意：登录系统后，关闭浏览器，或在一定时间内未做任何操作，您将被认为自动退出了系统，需要重新登录后才能继续操作。
5. [bookmark: _Toc491259682][bookmark: _Toc18487291]功能介绍
【注】本文档为了直观展现系统功能的描述，文档中数据为测试数据，并非真实数据。
[bookmark: 3.1][bookmark: _Toc491259683][bookmark: _Toc18487292]5.1 首页
首页主要是展示整个平台数据汇总概要。 
[bookmark: 3.1.1][image: ]
· 通知公告
显示近期发出的通知公告信息
[image: ]
· 当日安全事件
显示当日发生的安全事件信息
[image: ]
· 备案信息统计
显示备案信息及数量 
[image: ]
· 安全检查漏洞通报任务统计
显示安全漏洞数量及占比
[image: ]
·  趋势对比
显示最近几年备案系统及关键信息系统数量趋势
[image: ]
· 关键信息基础设施统计
显示朝阳区各教育教学单位关键信息系统的数量
[image: ]
[bookmark: _Toc491259685][bookmark: _Toc18487293]5.2 系统管理
该模块用于基础信息的编辑包括组织机构、用户管理、角色管理、单位类别、邮箱配置。
[image: ]
[bookmark: _Toc491259686][bookmark: _Toc18487294]5.2.1组织机构
[image: ]
该项工作为一级管理员录入项，用于新增教育教学单位名称。在左侧栏选中点击新增机构所属的单位类别；点击新增按钮[image: ]；
[image: ]
输入单位名称，点击“提交”按钮[image: ]。
· 编辑单位信息：点击列表中操作项[image: ]编辑按钮，可对单位相关信息进行修改；
· 删除单位信息：
1. 单个删除：点击列表操作项[image: ]删除按钮，可删除该单位；
2. 批量删除：批量勾选需要删除的单位，并点击[image: ]按钮，进行删除。
[bookmark: _Toc491259687][bookmark: _Toc18487295]5.2.2用户管理
[image: ]
· [bookmark: _Hlk525655125]新增系统用户信息：点击列表上面[image: ] 按钮，新增用户相关信息。
[bookmark: _Hlk525659129]1.用户名：账号名称
2.真实姓名：账号对应真实姓名
3.手机号码：该用户的手机号码
4.邮箱地址：该用户的邮箱 
5.所属单位：该用户所属单位名称
6.用户角色： 用户管理员等级
7.是否启用：选择是或否
· 建立用户前，请确保相关组织机构的建立。
· 编辑系统用户信息：点击列表中操作项[image: ]编辑按钮，可对系统用户相关信息进行修改
💡用户名不可更改。
· 删除系统用户信息：
单个删除：点击列表操作项[image: ]删除按钮，可删除该用户；
批量删除：批量勾选需要删除的系统用户，并点击[image: ]按钮，进行删除。
· 重置密码：点击[image: ]按钮将对用户的密码进行重置，初始密码为88888888.
[bookmark: _Toc491259688][bookmark: _Toc18487296]5.2.3角色管理（一级管理员设置）
[image: ]
该模块只有admin用户有相关权限，进行角色分配。
· 系统默认角色
1. 一级单位审计员：只具有日志审计功能
2. 一级单位管理员：用于分配系统用户账号
3. 二级单位管理员：二级单位登录账户
· 新增角色：点击列表上方[image: ]按钮，新建相关角色。
1. 角色名称
2. 角色描述
[image: ]
3. 角色权限：点击角色右侧的[image: ]编辑权限按钮，勾选该角色所具备的权限，点击“提交”按钮[image: ]。
[image: ]
[bookmark: _Toc491259689][bookmark: _Toc18487297]5.2.4单位类别（一级管理员设置）
[image: ]
· 新增单位类别：点击列表上方[image: ]按钮，新建单位类别。
1. 类别名称
2. 备注
[image: ]
[bookmark: _Toc18487298]5.2.5邮箱配置
配置发送方邮箱地址，需确保该邮箱已开通stmp服务。
[image: ]
· 邮箱服务器：邮箱服务器地址，确保已开通stmp服务；
· 发件人邮箱：发件邮箱地址；
· 登入账号：登录账号的名称；
· 登入密码：登录账号的密码。
[bookmark: _Toc18487299]5.3单位管理（各教育教学单位各自录入）
[image: ]
二级单位管理员登录系统后，需要完善单位联络信息，点击[image: ]按钮，在弹出界面中录入基本信息、人员信息。
基础信息
1. 单位名称
2. 区域
3. 单位地址
人员信息：单位负责人、分管负责人、网络安全职能处室负责人、安全联络员
1. 负责人姓名
2. 职务
3. 办公电话
4. 手机号码
5. 电子邮箱
[bookmark: _Toc18487300]5.4信息系统管理（各教育教学单位各自录入）
[image: ]
· [bookmark: _Hlk525718395]新增信息系统：点击列表上面[image: ] 按钮，新增信息系统相关信息
1.系统名称：系统名称
2.类别：选择系统或网站
3.域名：该系统的域名信息
4.IP：该系统IP信息 
5.主要功能：描述该系统主要功能
6.操作系统： 该系统部署所用系统
7.ICP备案号：输入系统备案号
8.ICP备案时间：选择备案时间
9.安全等级：选择系统等级
10.专家意见：点击上传专家意见文档
11.服务器是否托管：选择是或否
· 编辑信息系统信息：点击列表中操作项[image: ]编辑按钮，可对信息系统相关信息进行修改
· 删除信息系统信息：
单个删除：点击列表操作项[image: ]删除按钮，可删除该信息系统；
批量删除：批量勾选需要删除的信息系统，并点击[image: ]按钮，进行删除。
导出信息系统信息：点击[image: ]，可将信息系统信息导出到excel表格。
[bookmark: _Toc18487301]5.5关键信息基础设施
[image: ]
点击单位右侧的[image: ]按钮，勾选重要的关键信息基础设施栏
[image: ]
[bookmark: _Toc18487302]5.6通知公告
[image: ]
· [bookmark: _Hlk525720630]一级管理员新增通知公告：点击列表上面[image: ] 按钮，新增通知公告相关信息
[bookmark: _Hlk525733048]1.通知标题：输入通知公告主题
2.通知类型：普通公告、报平安公告、需回执公告三种可选
3.通知内容：通知的具体内容
4.发送方式：邮件和短信两种方式可选
5.附件：可将通知的内容以附件形式上传
6.接收单位： 勾选需要接收公告的单位
普通公告与报平安公告不需要回执，需回执公告需要安全管理员查看公告后添加回执信息
[image: ]
· 查看签收情况
点击通知公告的签收情况栏，可以查看当前公告的签收数量
[image: ]
· 查看回执
点击通知公告的回执情况列，可以查看当前公告各单位的回执情况
[image: ]
· 删除通知公告信息：
单个删除：点击列表操作项[image: ]删除按钮，可删除该通知公告；
批量删除：批量勾选需要删除的通知公告，并点击[image: ]按钮，进行删除。
· 导出通知公告：点击[image: ]，可将通知公告信息导出到excel表格。（所有公告信息存储在一个表格）
· 导出统计表格：勾选左侧需要导出的公告，点击[image: ]，可将通知公告以压缩包的方式保存（每个公告存储在一个excel中）。
[image: ]
· 二级管理员（各教育教学单位）操作流程：
1.收到一级管理员下发“通知公告”，如下图显示：
[image: ]
点击右侧“操作”项下图标[image: ]
[image: ]
弹出右侧对话框，填写“上报内容”，点击“提交”按钮[image: ]。
[image: ]
状态栏已由“未签收”改变为“已上报”。
[bookmark: _Toc18487303]5.7平安关注
[image: ]
· 一级管理员设置平安上报日期：点击“设置平安上报日期”，设置开始/结束时间，勾选。
[image: ]
编辑下发报平安通知，编辑内容如下：
1.标题：输入标题
2.报送内容： 输入报送内容
3.发送方式：邮件和短信两种方式可选
4.附件：可将通知的内容以附件形式上传
4.接收单位： 勾选需要接收报平安通知的单位
· 报送平安或事件（二级管理员-各教育教学单位操作项）
[image: ]
点击[image: ]按钮，可选择“平安”或者“事件”，编辑“报送内容”，点击“提交”按钮[image: ]。
[image: ]
[bookmark: _Toc18487304]5.8安全检查
[image: ]
· 一级管理员新增“安全检查”：点击列表上面[image: ] 按钮，新增安全检查相关信息
1.检查任务： 输入此次检查任务
2.检查内容： 输入任务具体内容
3.起止日期：选择任务的开始结束时间
4.发送方式：邮件和短信两种方式可选
5.附件：可将检查的内容以附件形式上传
6.接收单位：勾选需要接收安全检查的单位
· 一级管理员删除“安全检查”：
单个删除：点击列表操作项[image: ]删除按钮，可删除该安全检查；
批量删除：批量勾选需要删除的安全检查，并点击[image: ]按钮，进行删除。
· 导出安全检查：
点击[image: ]，可将安全检查信息导出到excel表格。（所有安全检查存储在一个表格）
导出统计表格：勾选左侧需要导出的安全检查任务，点击[image: ]，可将通知公告以压缩包的方式保存。（每个安全检查存储在一个excel中）。
· [bookmark: _Hlk18484757]二级管理员操作项：参照“通知公告“项二级管理员操作项。

咨询联系电话：85858383转2、3
信息中心：85979246转82016，张老师
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