巩固网络安全，助力教育发展
             朝阳教育系统网络安全办公室
各位领导、各位同志们，上午好：
 朝阳教育系统网络安全工作，在网络安全形势依然严峻，境外攻击持续不断，教育行业网络安全事件频发的情况下，2018-2019学年度年朝阳教育系统实现了网络安全零事故，在北京市教育行业网络安全综合整治检查、区委网信办2019年护网行动检查中，由于各项管理制度齐备，领导重视程度和责任落实到实处，应急保障完善，材料文档齐备，受到领导、专家们的一致肯定。成绩的取得主要来源于：
一、教工委、教委领导将网络安全放在信息化工作的首位，统筹规划、监督管理网络安全工作，落实上级各项关于网络安全的工作要求。
二、各单位严格遵守与教委签订的《网络安全承诺书》内容，加强自身建设，加强问题整改，重点时期按要求值守，按时零报告。
三、网络安全办公室牢记使命，落实守土有责、守土负责、守土尽责的要求，确保制度落地。加强网络安全监控、防控，指导学校排查整改问题（其中下校协助学校整改30余次），开展网络安全宣贯（每年429首都网络安全宣传日、国家网络安全宣传周期间，都举办各种宣传活动），加快人才队伍建设培养（目前朝阳教育系统内已有58名老师取得专业网络安全认证）。
朝阳教育系统网络安全工作取得了一定成效，我们清醒的看到真正的考验还在路上，2019年重大活动多，是大事喜事之年，网络安全工作尤其重要，当前，国内外网络攻击现象频繁，大有向教育行业蔓延的趋势，（ 7月底，江苏南通某中学官网，被黑客攻击并加入了涉黄的违法有害信息，直到警方上门，学校还浑然不觉，完全没发现自己学校的网站被黑了，由于没有履行法律规定的安全保护义务，涉事中学被罚款三万元，直接责任人也被罚款一万元），反共黑客活动猖獗，每三天攻破一次国内网站，其中涉及教育行业的17次，北京地区10次。
朝阳教育系统也面临着风险考验，据统计，2019年共监测境外严重攻击860次；信息中心2019年向教育单位下发安全漏洞安全整改函27件；通过日常巡检发现，下发了79件安全问题整改函；对551个存在风险的IP外部地址进行了访问限制。
朝阳教育系统还存在一些网络安全隐患，需要我们重视：
一、双非僵尸网站清理不彻底
去年一年网络安全办公室共清理14个双非僵尸网站。例如：某幼儿园网站，购买公网域名到期后，未采取措施及时注销，被篡改为赌博网站，受到区委网信办通告。
2、 安全设置简单，存在弱密码弱口令。
部分单位口令设置为初始密码或简单密码，比如：123456、ADMIN、或连续字符、连续数字，从未进行修改，易被猜测攻击。
3、 应用系统漏洞补丁升级不及时，中间件版本过低。
在中心日常巡检发现的安全问题中，大部分为此类现象，易被不法分子利用，造成保密性、完整性、可用性下降。
四、IP管理存在风险
个别学校对IP管理不严格，存在一个IP对应多台电脑情况，出现问题无法溯源、追责。
为切实做好朝阳区教育系统网络安全工作，防范网络安全风险、遏制网络安全事故，各单位应做到：
1、 高度重视，落实主体责任、监督责任
中央印发的《党委（党组）网络安全工作责任制实施办法》，明确了党委（党组）的主体责任、领导班子主要负责人的第一责任，主管网络安全的领导班子成员的直接责任，同时也明确了责任追究的具体形式，各单位应严格落实网络安全工作责任制，健全完善本单位各项网络安全工作制度，做到领导到位、人员到位、责任到位、措施到位。（2019年朝阳区教育系统网络安全承诺书，我们将随同会议材料放到中心网站上，请各单位按要求签订）
二、提升意识，提高能力，准确把握网络意识形态
加强网络安全宣贯，进一步提升网络意识形态管理、网络舆情处置和网络安全工作的业务能力和专业化水平。
网络安全的攻防较量时刻都在发生，潜在的风险隐患不容忽视。网络舆情存在内容发布快、传播快；影响持续时间长；涉及话题议题点更多、面更广。突发敏感舆情易被别有用心之人加工利用。意识形态渗透通常潜伏于网络舆情中；自媒体平台越来越成为新闻媒体采编的重要信息源等特点，这些风险挑战给我们的网络意识形态管理、网络舆情监测处置和网络安全工作敲响了警钟。这就要求我们要以更严格的标准和更实在的举措，守住底线，奋力完成好各项工作任务。
三、完善制度，梳理底数，消除隐患
1、对本单位的网络安全管理体系、管理制度进行完善，加强对本单位教职员工开展网络安全宣传、网络安全教育活动，规范教职工上网行为（包括不翻墙、不浏览不良网站、不下载与教育教学无关内容、根据网络安全法要求，朝阳教育系统将严格实名上网，对出现问题的行为将给予追责），提高认识，增强紧迫感，全面提高网络安全防范意识；
2、各单位应定期开展网络安全自查工作，梳理网络安全资产(包含各种硬件设备及应用系统，应用系统填报，各单位应如实、准确的填报好办单位的各类在线、下线应用系统)，建立本单位网站、信息系统台账，清理双非、僵尸网站。对上级单位下发的整改函及时有效的整改，强化口令控制（按要求三个月进行更换，密码要求数字字母字符结合）、及时更新漏洞补丁等基础安全。 
3、对本单位使用的APP、微信群、QQ群等互联网群组和微信公众号、微博账号等互联网公众账号进行排查统计工作，加强日常监管，严格按要求规范使用，规范信息内容，遵守法律法规，不在网络上传播低俗文化、散布虚假信息、制造有害影音，发布内容符合党的教育方针和政策；
4、各单位要统筹做好教育宣传工作和对外信息发布工作，严格落实教委宣传工作相关制度。各单位要加强对本单位门户网站、官方微博、官方微信公众号等各类宣传平台的信息安全管理，信息发布实行“谁审核谁负责，谁发布谁负责”的分层分级管理制度。做到正面宣传、正面引导、信息准确。
5、各单位应加强对安全视频监控系统的自查和日常巡检，每日早、中、晚不少于3次巡检，确保各路摄像头、图像存储工作正常，发现问题及时处理,发生故障及时报修。各单位应规范机房管理制度，做好人员进出机房登记，加强机房巡检工作，做好机房防火防盗工作。
6、加强对网络传真机、打印机的安全管控
传真机应指定专人管理和操作，传真文件需进行登记，不得传真涉密文件、资料，应关闭传真机自动接收模式，采用手动接收模式操作。网络打印机应加强管理，采取相应安全策略限定使用范围，不得接入互联网； 
7、加强公共区域电子屏的安全管控
各公共区域电子屏责任部门要对可以采取物理隔离的电子屏及控制端，必须采取物理隔离的方式进行断网；对无法进行物理隔离的电子屏及控制端，要加强对控制端和系统后台的网络安全防护，严格落实7×24小时专人值守制度，保证控制室和控制设备实时有人看守，保证值守人员离开后设备断电，控制室上锁，确保整个大屏显示系统的安全。
四、制订切实可行的应急响应机制，加强处置能力，
各单位明确应细化网络突发事件应急处置流程和责任分工，定期开展应急演练。在各重要时期节点，对本单位应用系统做好重点防护， 制定有效管控措施，确保专人专岗24小时值守，按时上报本单位每日网络安全零报告。一旦发生网络安全事件应及时有效处置，做好记录，按照相关的制度逐级报告。
[bookmark: _GoBack] 今天参加会议的还有民办学校的领导、老师，由于民办学校使用公共网络及域名，不在朝阳教育城域网内，各民办学校应按上述要求，落实好本单位网络安全工作，对于上级网安部门下发的问题，按时整改，对因整改不及时出现的后果，将联合区委网信依法给予处治。
同志们，网络安全工作责任重大，来不得半点疏忽，国庆70周年即将来临，让我们共同努力，做好朝阳教育系统网络安全工作，为朝阳教育系统撑起一片安全的网络空间，
