校园实名访问互联网工作要求

一、背景情况
1、现状分析
随着教育信息化的发展,学校的教育、教学、科研、管理等对网络的依赖将越来越紧密。依据新网络安全法，安全已作为包括校园网在内的各种网络建设的首要指标。教育行业成为网络安全威胁的重灾区。
朝阳区教育城域网作为覆盖全区400余所教育单位的全区性教育城域网，为全区教育单位提供网络单位接入服务，并提供超40G的网络出口带宽，为全区师生提供高速的网络通道，通过信息化途径提升教育教学效率。由于不断增长的用户使用量，面临着用户非法下载、访问、言论等安全问题，需要用户管理、实名认证、授权及追溯等必不可少的安全措施。
2、政策依据
依据《中华人民共和国网络安全法》第三章，要求“网络运营者为用户办理网络接入等，在与用户签订协议或者确认提供服务时，应当要求用户提供真实身份信息”；
依据教育部《中小学数字化校园建设规范》第六章，要求“校园网络实行实名制上网”；
依据公安部《公安机关互联网安全监督检查规定》（公安部令第151号）第二章，要求“依法采取记录并留存用户注册信息和上网日志信息的技术措施”，对提供互联网接入提供监督检查；
依据公安部《互联网安全保护技术措施规定》（公安部令第82号）第十条，要求“联网使用单位使用内部网络地址与互联网网络地址转换方式向用户提供接入服务的，能够记录并留存用户使用的互联网网络地址和内部网络地址对应关系。

二、基本要求
信息中心对全网实名认证及实名溯源进行了整体规划，信息中心负责搭建实名认证平台，部署于朝阳区教育城域网与互联网的边界，旨在实现全区所有教育单位上网的实名认证、实名溯源，全面符合的相关法规及安全管理的需求。
1、管理要求
各校管理员须使用实名认证平台，进行开户、停机、复通、审核、销户、修改用户资料等相应工作，就可以进行本校的实名认证、实名溯源，以符合相关的法规及安全管理的需求，并减轻网络老师的安全职责。
2、技术要求
（1）普通用户的实名信息维护
信息中心已通过人事系统将部分数据导入认证平台，校区管理员应对这部分数据进行维护，并告知相关人员及时修改登录密码。
其他需要上网的人员通过以下几种方式进行开户：
填写开户申请表，并提供有效的身份证件，由校区管理员进行开户。
自助登录实名认证平台，注册实名信息，由校区管理员审核开户。
（2）访客用户实名信息维护
访客访问rz.bjchyedu.cn通过手机号自主注册，输入验证码，完成实名认证。
（3）校区管理员职责
本校区的用户资料维护、销户、在线用户查询等；
本校区认证的常见问题的咨询服务。
三、注意事项

涉及信息中心协助
1、 各校区变更、合并的，需要重新命名或创建管理员账号的，向信息中心提交申请；
2、 涉及学校管理员统管多个校区，如集团校性质，向信息中心提交申请，信息中心协助学校管理员创建集团管理员账号（需写明涉及哪些分校信息）；
3、 各校区管理员负责本校区的实名认证相关工作，如有技术问题向信息中心运维服务台85858383-2咨询。

校区管理员
1、 人事信息变动时，各校区管理员需要及时增删账号；
2、 各校区管理员进行人员审核时，需要核对相关证件信息；
3、 学校的服务器、网站等设备，由各学校管理员进行统计并申报信息中心，完成免认证开通；
4、 各校区管理员负责维护实名认证信息账号，便于日后实名溯源；
5、 各校区涉及自建网络、存在NAT转换设备的，不符合相关规定，需要进行拆除。IP地址不满足使用，及时向信息中心申请IP地址；
6、 各校区管理员统计各自校区的计算机机房上网信息，创建机房组，便于机房上网。
7、 原来电信做的无线网可以继续使用原帐号上网。
8、 [bookmark: _GoBack]9月16号，正式启用认证系统。
